Elektronischer Personalausweis

( Warum wird der e-Ausweis eingeführt?

( Was habe ich davon?

( Bin ich vor Datenklau und staatlicher Kontrolle gesichert?

Ab 1. November 2010 wird der neue elektronische Personalausweis im Scheckkartenformat den bisherigen Personalausweis ablösen. Im Zusammenhang damit wurden viele Bedenken geäußert und auch Ängste geschürt – dass die Bürgerinnen und Bürger jetzt für staatliche Überwachungen „gläserner“ seien, dass dem kriminellen Datenklau Vorschub geleistet werden würde, dass die zu zahlenden Verwaltungsgebühren zu hoch seien, dass der Bürger eigentlich nichts vom e-Ausweis hätte…Inzwischen hat sich die meiste Aufregung gelegt, und viele Bedenken sind widerlegt und ausgeräumt. Deshalb ein paar sachliche Argumente:

( Warum wird der e-Ausweis eingeführt?   

Seine Einführung geht auf eine Initiative der Bundesregierung zurück, die damit die Strategie der Europäischen Union zur Modernisierung der Verwaltung durch den Einsatz der neuen Informations- und Kommunikationstechnologien weiter umsetzt. Seit längerem konzentriert sich dabei die EU auf den vereinfachten Umgang der Bürger und der „Wirtschaftsbürger“ mit den Behörden sowie auf die Vermeidung unnötiger Behördengänge. Mit dem e-Ausweis wird an die 2006 erfolgte Einführung des biometrischen Reisepasses sowie eines einheitlichen elektronischen Ansprechpartners für Wirtschafts- und Gewerbeansiedlungen in Europa  (2010) angeknüpft. In dem Sinne sollen mit dem neuen Personalausweis in Zukunft schrittweise nahezu alle Behördengänge sowie der Reiseverkehr digitalisiert erledigt sowie auch bisherige Online-Geschäfte (Bankverkehr, Einkäufe, Umgang mit Versicherungen, Krankenkassen usw.) mit höchster Sicherheit und Komfort sowie ohne Medienwechsel abgewickelt werden können. Durch eine weitestgehende Fälschungssicherheit erhofft man sich auch Erleichterungen bei der Bekämpfung von Kriminalität und von Leistungsmissbrauch.  

( Was habe ich davon?

Für die Ausstellung des e-Ausweises ist eine Verwaltungsgebühr von 28,80 Euro zu entrichten. ALG-II-Empfangende sind davon befreit. Um die jetzigen und vor allem die noch zu entwickelnden Funktionen umfassend – z.B. als Online-Behördengang ohne Medienbruch von zu Hause aus – nutzen zu können, wird ein Zusatzgerät benötigt, das momentan in der Preisspanne zwischen 20 und 200 Euro angeboten wird. Allerdings hat sich das Niedrigpreisgerät bei Tests des Chaos-Computerklubs, der in die Einführungs- und Funktionstests umfassend einbezogen worden ist, als z. T. „knackbar“ erwiesen. Alles, was daraufhin in den Medien über die angebliche Sicherheitsanfälligkeit des e-Ausweises zu lesen war, bezog sich auf dieses Gerät. Der Ausweis selbst sowie die etwas teureren Geräte haben sich in diesen Härtetests des Chaos-Computer-Clubs als sicher erwiesen. Dennoch: Wenn also mit dem elektronischen Personalausweis solche Kosten entstehen, liegt die Frage auf der Hand, was man persönlich von einem solchen Ausweis hat.  

( Ausweisen im Internet: Der neue Personalausweis ist mit der Funktion des elektronischen Identitätsnachweises ausgerüstet. Überall, wo man sich im Verkehr mit Verwaltungen, bei Onlineverträgen bzw. -geschäften ausweisen bzw. seine Identität bestätigen lassen muss, kann man das ab 1. November 2010 – sofern man das will – mit dem e-Personalausweis wirtschaftlicher, schneller und ohne Medienbruch tun, einschließlich der Log-in oder Alters- und Wohnortbestätigung. Auch der bisher erforderliche Gang zum Postamt, um die Identitätsbestätigung zu erlangen (z.B. wenn man elektronisch einen Finanzkredit beantragt), fällt weg. Ein besonderer Schwerpunkt wurde auf den Schutz persönlicher Daten gelegt: Nur berechtigte Anbieter von Dienstleistungen dürfen die Daten des Ausweises abfragen. Der Ausweisinhaber selbst behält die volle Kontrolle darüber, welche seiner persönlichen Daten an den Anbieter übermittelt werden. Aufgrund seines Sicherheitskonzeptes hilft der neue Personalausweis, Internetkriminalität zu bekämpfen und das Vertrauen der Bevölkerung in elektronische Transaktionen zu steigern. Er stärkt den Schutz vor Identitätsdiebstahl und bietet neue benutzerfreundliche Möglichkeiten für die Umsetzung des Jugendschutzes, letzteres unter anderem auch an Automaten, beispielsweise beim Zigarettenkauf.

( Elektronische Signatur: Neben der elektronischen Identifikation kann man in Zukunft mit dem e-Ausweis auch elektronisch unterschreiben. Die Ausweisinhaber können ein Zertifikat für die qualifizierte elektronische Signatur auf ihren Personalausweis laden lassen. Damit sollen auch Dienste, die eine eigenhändige Unterschrift erfordern, medienbruchfrei, sicher und preiswert auf dem elektronischen Wege in Anspruch genommen werden.

( Sicheres Reisedokument: Für hoheitliche Kontrollen an Grenzen und im Inland – und nur für diese – ist die Biometriefunktion zur Identitätsfeststellung vorgesehen: Das digitale Foto wird in allen Personalausweisen enthalten sein. Zwei Fingerabdrücke können auf freiwilliger Basis ebenfalls im Chip gespeichert werden. Damit kann der elektronische Personalausweis ähnlich wie der elektronische Reisepass (der in der Regel außerhalb des EU-Gebietes erforderlich ist) als sicheres Reisedokument eingesetzt werden. Beide Merkmale ermöglichen eine effiziente und sichere Unterstützung der Personenkontrolle, insbesondere zur Bekämpfung von Betrugsversuchen, bei denen verlorene oder gestohlene Dokumente gezielt durch fremde Personen verwendet werden.

( Weitere Anwendungsgebiete: Solche weiteren Einsatzfelder für den Umgang der Bevölkerung mit den Behörden werden gegenwärtig für Berlin erschlossen. Dazu werden Erfahrungen aus Pilotversuchen ausgewertet, die der Bund z.B. in den Städten Hameln und Münster finanziert hat, etwa um sich generell an Automaten ausweisen zu können, beim pseudonymen Zugang, beim automatischen Ausfüllen von Formularen, bei der Nutzung barrierefreier Internetdienste, bei Zutrittskontrollen usw. 

( Die wichtigste Komponente ist ein Kartenlesegerät, von denen im Handel mehrere Arten in unterschiedlichen Preiskategorien – siehe oben – angeboten werden. Für die Online-Identifikationsfunktion reicht ein so genanntes Basis-Lesegerät aus. Für die Unterschriftsfunktion ist ein so genanntes Komfortlesegerät mit eigenem Display und einem separaten Tastaturfeld erforderlich. Empfohlen werden zertifizierte Kartenleser. Diese erkennt man am aufgedruckten Personalausweis-Logo.

( Im Rahmen der Pilotversuche wurden vom Bund bezahlte Lesegeräte kostenlos an die Bevölkerung verteilt; das kann selbstverständlich im Echtbetrieb in Berlin nicht angeboten werden. Es kann aber bereits jetzt konstatiert werden, dass die erheblichen Kosten, die mit dem Erwerb des e-Personalausweises und eines Lesegerätes verbunden sind, durch weit reichende Einsparungen ausgeglichen und übertroffen werden, die aus dem Wegfall bisheriger Verfahren und bürokratischer Prozeduren resultieren. 

( Bin ich vor Datenklau und staatlicher Kontrolle gesichert?
( Das Gesamtsystem, das die Daten des neuen Personalausweises vor unberechtigten Zugriffen schützt, ist auf einem sehr hohen technischen Sicherheitsniveau. Das Sicherheitsniveau des Chips selbst gilt sogar als höchstmöglicher Sicherheitsstandard. Die ab dem 1. November geltende Lösung wurde umfassenden Sicherheitstests durch die Fachwelt unterzogen, darunter – wie erwähnt – auch durch den Chaos-Computer-Club, der auf das Knacken höchster Sicherheitsstandards spezialisiert ist. Dabei  wurde auch getestet, ob Alternativen ein höheres Maß an Sicherheit bieten können. Im Ergebnis all dessen ist die Einschätzung über den höchstmöglichen Sicherheitsstandard getroffen worden.

( Das konkrete Niveau der Sicherheit hängt jedoch immer von der Computerumgebung des Nutzers ab. Angriffe mit Schadsoftware wie beispielsweise einem Trojaner, sind bei der Nutzung des Internets grundsätzlich möglich. Dies ist jedoch keine Gefährdung, die speziell 

beim e-Ausweis  auftreten kann, sondern ein generelles Risiko bei der Internetnutzung. Es zeigt allgemein die Notwendigkeit zur Verwendung von Virenscannern und Firewalls auf dem PC oder Notebook. Denn solche Spionageprogramme könnten auch eingesetzt werden und werden auch eingesetzt, um persönliche E-Mails mitzulesen, beim Online-Einkauf zuzuschauen, wenn persönliche Daten in Formulare eingegeben werden oder beim Online-Banking Kontonummer, Kontostand und Transaktionsnummern mitzulesen. Wer also – wie man es jetzt auch schon machen sollte – das Sicherheitsniveau seines Rechners kontinuierlich aktualisiert, indem eine aktuelle Firewall und ein leistungsfähiger Virenscanner eingesetzt sowie regelmäßige Sicherheitsupdates für das Betriebssystem und alle weitere eingesetzte Software eingespielt werden, braucht sich um die Sicherheit der persönlichen Daten keine Sorgen zu machen.

( Nur bei der Verwendung eines einfachen Basislesegerätes zur Online-Ausweisfunktion zeigten die Tests, dass unter bestimmten Umständen ein Angreifer die Tastatureingabe der sechsstelligen PIN mitlesen könnte. Allein durch das Mitlesen der PIN ist aber ein Missbrauch nicht möglich. Neben der Kenntnis der PIN muss der Angreifer dafür auch Zugriff auf den Ausweis selbst haben. Der Ausweis muss daher vom Inhaber sicher verwahrt werden. Dazu gehört auch, den Ausweis nur dann auf ein Kartenlesegerät zu legen, wenn er im Internet genutzt werden soll. Darüber hinaus werden alle auf dem Ausweis gespeicherten persönlichen Daten durchgehend verschlüsselt vom Chip an den Diensteanbieter übertragen.

( Verbraucher können mögliche Risiken weiter deutlich minimieren, indem sie das in der Nutzungssoftware „AusweisApp“ integrierte virtuelle PIN-Pad nutzen, das die PIN-Eingabe mit der Maus ermöglicht und so das Mitlesen der PIN durch Schadprogramme deutlich erschwert. Diese Funktionalität kommt auch bereits bei mehreren Online-Banking-Angeboten zum Einsatz. Die PIN sollte regelmäßig geändert werden.

( Fazit: Wenn man die auch jetzt vernünftigen und zu empfehlenden Sicherheitsvorkehrungen sowie die Sicherheitslösungen nutzt, die im e-Ausweis integriert sind, erweisen sich Sicherheitsbedenken zum neuen Personalausweis als unbegründet
(Auf  Grundlage einer Information durch die Senatsverwaltung für Inneres und Sport Berlin)
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